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		Security NEXTでは、最新の情報セキュリティに関するニュースを日刊でお届けしています。
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	ヘッドライン

	








MS、4月の月例パッチで脆弱性147件に対応 - 1件は悪用済み
マイクロソフトは、4月の月例セキュリティ更新プログラムを公開した。「クリティカル（Critical）」とされる3件を含む147件の脆弱性に対応した。1件についてはすでに悪用が確認されているという。
（2024/04/10）

Adobe、9製品にアップデート - 3製品に「クリティカル」の脆弱性
Adobeは、マーケティングツールやグラフィックソフトなど9製品に向けてセキュリティアップデートをリリースした。重要度がもっとも高い「クリティカル（Critical）」とされる修正も含まれる。
（2024/04/10）

「SECURITY ACTION」の宣言事業者、約4割が効果を実感
情報処理推進機構（IPA）が運営する「SECURITY ACTION」において、自己宣言を行った事業者の約4割が効果を感じていることがわかった。
（2024/04/10）

CData製の複数データ連携ツールに脆弱性 - アップデートを
「CData API Server」をはじめ、CData製の複数ソフトウェアに認証を回避して操作を行うことが可能となる脆弱性が明らかとなった。アップデートにて修正されている。
（2024/04/08）



	































	


新着記事

	2024/04/10
	MS、4月の月例パッチで脆弱性147件に対応 - 1件は悪用済み
	「FortiOS」に3件の脆弱性 - アップデートにて修正
	計算用サーバが攻撃の踏み台に、テストアカを侵害 - お茶大
	第三者にメールを閲覧された痕跡、詳細を調査 - 東芝テック
	Adobe、9製品にアップデート - 3製品に「クリティカル」の脆弱性
	Fortinet、アドバイザリ13件を公開 - 複数製品の脆弱性を修正
	「SECURITY ACTION」の宣言事業者、約4割が効果を実感
	2024/04/09
	「WordPress」に脆弱性 - 1月のアップデートで修正済み
	Fortra製ワークフロー管理ツールのエージェントに深刻な脆弱性
	WP向けeラーニングプラグインに再度深刻な脆弱性が判明
	「Node.js」が脆弱性2件を修正 - さらなるアップデートも予定
	「セキュリティ・キャンプ2024全国大会」の応募受付を開始
	サイトに脆弱性攻撃、会員メールアドレスが流出した可能性 - マリンネット
	中学校でアンケート票を紛失、一部が県教委に届く - 春日井市
	アイドルコンテストのX公式アカウントが乗っ取り被害
	水道局を装う偽メールに注意 - 「未払料金ある」と誘導
	2024/04/08
	WPプラグイン「LayerSlider」に深刻な脆弱性 - 発見者は報奨金最高額を獲得
	「MS Edge」にセキュリティ更新 - 独自の修正も実施
	「Atermシリーズ」59製品に複数の脆弱性 - アップデートや移行などを
	CData製の複数データ連携ツールに脆弱性 - アップデートを
	「Apache HTTPD」に複数の脆弱性 - アップデートを推奨
	セキュリティ分野の総務大臣奨励賞、2名2団体を選出
	セキュリティ学ぶ学生、同分野への就職希望は約7割 - JNSA調査
	特別支援学校で生徒の個人情報含む書類が所在不明 - 埼玉県
	案内メール誤送信で顧客のメアド流出 - 東京サマーランド
	先週注目された記事（2024年3月31日〜2024年4月6日）
	2024/04/05
	Ivantiのリモートアクセス製品に複数脆弱性 - アップデートが公開
	工場スマート化のリスクや対策を解説したガイドライン別冊資料
	「Google Pixel」に2件のゼロデイ脆弱性 - アップデートを
	中小規模製造業の工場におけるリスク対策を解説したハンドブック - JNSA
	プラネックス製無線LANルータ「MZK-MF300N」に脆弱性 - 使用中止を
	新生児訪問指導票などを誤廃棄か、再利用段ボールで保管 - 船橋市
	廃棄する健診記録票が運搬中に転落、翌日回収 - 桐生市
	中学校で生徒の個人情報含むUSBメモリを紛失 - 高槻市
	臨床研究で検査機関に個人情報を誤送付、すでに削除済み - 愛知医科大
	JFEスチールとデロイトトーマツサイバー、セキュリティ会社を設立
	2024/04/04
	2023年のクレカ不正利用被害、前年比23.9％増 - 3年間で2倍以上に
	システム障害で製品供給に影響、サイバー攻撃に起因か - HOYA
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ピックアップ


	MS、4月の月例パッチで脆弱性147件に対応 - 1件は悪用済み
	Adobe、9製品にアップデート - 3製品に「クリティカル」の脆弱性
	「SECURITY ACTION」の宣言事業者、約4割が効果を実感
	CData製の複数データ連携ツールに脆弱性 - アップデートを
	2023年のクレカ不正利用被害、前年比23.9％増 - 3年間で2倍以上に
	2023年4Qの不正送金、減少するも高水準 - 平均被害額は大幅増
	「サポート詐欺」の高齢者被害が大幅増 - ネット銀の接続促す手口も
	「情報セキュリティ10大脅威2024」簡易資料が公開 - 新年度の研修にも
	ライブラリ「XZ Utils」の一部バージョンに悪意あるコード
	「Chromium」の深刻な脆弱性、すでに悪用済み - 「MS Edge」も緊急更新
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製品・サービスニュース


	NTTドコモ、スミッシング攻撃の踏み台端末に注意喚起 - 7月上旬から
	JPCERT/CCが攻撃相談窓口を開設 - ベンダー可、セカンドオピニオンも
	警察庁が開発した「Lockbit」復旧ツール、複数被害で回復に成功
	ラック、生成AIシステム特有のセキュリティ問題を診断するサービス
	「Zabbix」の延長サポートサービスを開始 - サイバートラスト
	SaaSの設定不備や不審操作を検出するソリューション - IIJ
	IT資産を調査、リスクを評価できるASMサービス - SST
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