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		Security NEXTでは、最新の情報セキュリティに関するニュースを日刊でお届けしています。
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2023年のクレカ不正利用被害、前年比23.9％増 - 3年間で2倍以上に
2023年におけるクレジットカードの不正利用被害は前年から約104億2000万円増となる約540億9000万円だった。2021年以降、わずか3年間に2倍以上に拡大するなど急増している。
（2024/04/04）

2023年4Qの不正送金、減少するも高水準 - 平均被害額は大幅増
2023年第4四半期はオンラインバンキングにおいて約23億2200万円の不正送金が発生した。前四半期から縮小しているものの、引き続き高い水準で推移している。
（2024/04/03）

「サポート詐欺」の高齢者被害が大幅増 - ネット銀の接続促す手口も
パソコン上で「偽警告」を表示し、正規のサポートサービスに見せかけて金銭をだまし取ったり、端末を侵害する「サポート詐欺」が引き続き猛威を振るっている。特に高齢者において大幅に被害が増加しているとして、国民生活センターが注意を呼びかけた。
（2024/04/03）

「情報セキュリティ10大脅威2024」簡易資料が公開 - 新年度の研修にも
情報処理推進機構（IPA）は、「情報セキュリティ10大脅威 2024」について研修などに活用しやすいスライド形式にまとめた簡易説明資料を公開した。同機構ウェブサイトよりダウンロードできる。
（2024/04/02）



	































	


新着記事

	2024/04/05
	Ivantiのリモートアクセス製品に複数脆弱性 - アップデートが公開
	工場スマート化のリスクや対策を解説したガイドライン別冊資料
	「Google Pixel」に2件のゼロデイ脆弱性 - アップデートを
	中小規模製造業の工場におけるリスク対策を解説したハンドブック - JNSA
	プラネックス製無線LANルータ「MZK-MF300N」に脆弱性 - 使用中止を
	廃棄する健診記録票が運搬中に転落、翌日回収 - 桐生市
	中学校で生徒の個人情報含むUSBメモリを紛失 - 高槻市
	新生児訪問指導票などを誤廃棄か、再利用段ボールで保管 - 船橋市
	2024/04/04
	2023年のクレカ不正利用被害、前年比23.9％増 - 3年間で2倍以上に
	システム障害で製品供給に影響、サイバー攻撃に起因か - HOYA
	神戸市、個人情報の不正操作で職員処分 - 保険料増額の通知から発覚
	ネットワーク監視ツール「Flowmon」に深刻な脆弱性
	2023年4Qのクレカ被害、前四半期から微減となるも高水準
	委託先従業員がマイナカード申請情報を私的利用、好意持ち連絡 - 郡山市
	サイトに不正アクセス、テスト環境でPW窃取される - 日水コン
	求職情報サイトで遠隔操作やデータ取得の形跡 - 日刊工業新聞
	Cisco、12件のセキュリティアドバイザリを公開 - 複数製品の脆弱性に対応
	部分開示文書で個人情報の墨塗り漏れが判明 - 相模原市
	WPとGoogleドライブを統合するプラグインに深刻な脆弱性
	2024/04/03
	2023年4Qの不正送金、減少するも高水準 - 平均被害額は大幅増
	「サポート詐欺」の高齢者被害が大幅増 - ネット銀の接続促す手口も
	「Chrome」にセキュリティアップデート - 脆弱性3件を修正
	Linuxカーネルに判明した権限昇格の脆弱性 - 詳細やPoCが公開
	福井県の味噌蔵通販サイトに不正アクセス - 個人情報流出のおそれ
	フルノシステムズ製の一部スイッチにパスワード未設定の脆弱性
	「VMware SD-WAN」に複数の脆弱性 - パッチの適用を
	委託先がサポート詐欺被害、個人情報流出のおそれも - 焼津市
	健康器具メーカーのインスタアカが乗っ取り被害 - フィッシングで
	事業の実践報告会参加者宛てメールで誤送信 - 大阪府
	2024/04/02
	「情報セキュリティ10大脅威2024」簡易資料が公開 - 新年度の研修にも
	WP向けeラーニングプラグイン「MasterStudy LMS」に脆弱性
	国内企業、IT投資で「セキュリティ向上」に高い優先度 - 「AI能力向上」も
	システムに不正アクセス、情報流出は確認されず - TMTマシナリー
	「UNIZONE EX Match」の来場者写真データが閲覧可能に - JeMO
	早大公認新聞サークルサイト、マルウェアダウンロードのおそれ
	高校で引出に入れた記録簿が所在不明に - 大阪府
	Synology製ビデオ監視ソリューションに複数の脆弱性
	霊園使用者の個人情報含むUSBメモリを紛失 - 岩見沢市
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ピックアップ


	2023年のクレカ不正利用被害、前年比23.9％増 - 3年間で2倍以上に
	2023年4Qの不正送金、減少するも高水準 - 平均被害額は大幅増
	「サポート詐欺」の高齢者被害が大幅増 - ネット銀の接続促す手口も
	「情報セキュリティ10大脅威2024」簡易資料が公開 - 新年度の研修にも
	ライブラリ「XZ Utils」の一部バージョンに悪意あるコード
	「Chromium」の深刻な脆弱性、すでに悪用済み - 「MS Edge」も緊急更新
	ブラウザ「Chrome」に「クリティカル」の脆弱性 - 更新を
	個情委、人事労務サービスのMKシステムに行政指導 - 報告は3000件超
	「SharePoint Server」の脆弱性悪用に要警戒 - 米当局が注意喚起
	Ivantiの複数製品に深刻な脆弱性 - 早急なパッチ適用を強く推奨
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製品・サービスニュース


	NTTドコモ、スミッシング攻撃の踏み台端末に注意喚起 - 7月上旬から
	JPCERT/CCが攻撃相談窓口を開設 - ベンダー可、セカンドオピニオンも
	警察庁が開発した「Lockbit」復旧ツール、複数被害で回復に成功
	ラック、生成AIシステム特有のセキュリティ問題を診断するサービス
	「Zabbix」の延長サポートサービスを開始 - サイバートラスト
	SaaSの設定不備や不審操作を検出するソリューション - IIJ
	IT資産を調査、リスクを評価できるASMサービス - SST
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