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0. はじめに 

 
【メタバース推進協議会の背景・目的】 

現実社会では、未来のために解決しておきたい多くの課題が複雑に絡み合い、いまでは、人々が望む平

穏で”普通”の生活や営みさえ、”有難い”とされています。日本には、特有の自然観や倫理観、美意識

があり、加えて近年は科学や技術の分野で目覚ましい進歩を遂げています。しかし、いまの現実社会に

は、様々な課題を解決できる社会の構造や整備が追いついていないケースも散見されます。このような時

代にメタバースという新しい世界をどのように描いていくか、それを後世にどの様に残していくべきか、現実社

会を構成しているより多くの人々と連携し、生活者が主体となるメタバースの可能性を探求するために、メ

タバース推進協議会が発足しました。 

メタバース推進協議会では、日本の生活文化、科学、技術、経済などに関わる有識者と企業を結集

し、日本人の自然観や倫理観、美意識を元にしたメタバースの世界に、現実社会の課題を連動させて

描き、後世に伝えていきます。 

 

【メタバース推進協議会のガイドライン】 

メタバース推進協議会では、協議会の目的に向けた活動の根幹となる「現実社会連動メタバースガイド

ライン」を策定いたします。また、その中の一つが本ガイドラインである「セキュリティガイドライン」であります。 

「セキュリティガイドライン」では、ユーザー・プラットフォーム事業者・コンテンツ事業者などの、メタバースに関

わる全ての関係者に対して、情報セキュリティや利用環境上の課題と解決策を解説するとともに、安心

安全にメタバースを利用・運用するために必要な要件を示しております。これらの情報に基づき、広く安心

安全なメタバースの世界が浸透することを目的としております。 

 

【本ガイドラインの作成方法・構成】 

本ガイドラインの作成に向けて、個別のセキュリティ脅威や課題を考える以前に、まずは、メタバースにおけ

るあらゆるユースケースの洗い出しから始めました。未だメタバースそのものが世界で浸透していない現状で

は、どのようなセキュリティ脅威・課題があるかを直接導くことは難しいと考えたためです。従って、どの様なプ

レイヤーがどのようにメタバースに関わるのかの整理から始めました。 

具体的にはまずは、ユーザー・コンテンツ・プラットフォームなど、メタバース事業に関わる機能別レイヤの洗

い出しから始めました。その上で、各機能別レイヤのバリューチェーンを分解いたしました。例えばユーザーと

いう機能別レイヤであれば、デバイスの登録・個人情報の登録・本人認証/確認などのバリューチェンに分

解できると考えます。ここで整理したバリューチェンの一つ一つに対し、セキュリティ脅威・課題を洗い出しま

した。最後にそれぞれのセキュリティ脅威・課題に対するセキュリティ対策、法的観点での補足・留意事項

を検討いたしました。 

上記のように整理・検討を進めたため、本ガイドラインでも同様の構成で作成しております。 
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【今後に向けて】 

本ガイドラインはメタバースが世界に浸透し、新たなユースケースの抽出やセキュリティ技術の開発が進む

過程で随時更新される予定です。 

また、本協議会では、ガイドライン策定と並行し、各種メタバースの実証実験を進めて参ります。実証実

験を通じて抽出された新たな課題も、本ガイドラインに反映して参ります。 

この活動を通じて、本協議会の目的である、メタバースの世界と現実社会の課題を連動させ、後世へ伝

えていくことに繋がることを願います。 
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※以下、一部内容を抜粋して公開(令和 5 年 2 月１７日) 

 

1. ユーザー 

1-2 本人確認・本人認証 
【ユースケース】 

 第三者がメタバース上で、本人になりすましてアバターの登録をする 

 第三者がメタバース上でアバターをのっとり、本人になりすまして行動・取引等をする 

【課題・留意点】 

 IT インフラの視点として、ユーザーがメタバ－スに接続する際の本人確認・認証に関する課題があ

る。HMD を被っている場合に MFA（多要素認証）など、従来の方法が困難となる場合が考えら

れ、システムとして認証強化を行う手段が複雑になる懸念がある。 

 本人認証・本人確認の対象となる取引（行為）によって、「認証（同一性確認）」（及び実在

性確認）だけで足りるのか、真正性の確認（本人性、身元確認）を要するのかは、空間設計や

対象取引（行為）によって異なるため、それぞれ必要な確認の水準に合わせた方法を選択する必

要がある。 

 法的な視点として、犯罪収益移転防止法に定められる「特定取引」の場合、同法に基づく「取引

時確認」のタイミング、確認すべき事項や方法、記録事項等、同法の詳細な定めを遵守する必要

がある。 

 反社会的勢力の排除として、各事業者が提供する空間や取引に合った方法を検討すべき。 

【対策】 

 認証方式として、利便性の高い本人確認およびセキュアな認証が必要。 

 一般に情報システムにおける本人認証では、パスワードによる認証に加え MFA（多要素認証）に

よって認証を強化が図られている。MFA には、個人情報として登録されたメールアドレスや電話番

号による確認や、スマートフォンデバイス上のアプリを利用する方法や、指紋・虹彩などの生体認証を

行うものがある。 

 認証方式として、スマートフォンや PC、HMD を装着した状態でも容易に利用可能な認証方式の

採用が推奨される。HMD を装着した状態でメールや SMS を通じたパスコードの確認は容易では

ないため、別の方法が必要と考えられる。例えば複数の認証方式を許容し、デバイスに応じて最適

な認証方式が採用できるなどが望ましい。 

 高い機密性が求められる利用用途では、プラットフォーム側でも、マイナンバーカードによる公的個人

認証の仕組み等、より厳格な本人確認・認証の仕組みの実装が必要。 
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2. コンテンツ（サービス） 

2-2 ユーザーへの販売 
【ユースケース】 

 作成コンテンツが偽物の空間へデリバリーされてしまうリスク 

 悪意を持ったコンテンツがデリバリーされてしまうリスク 

【課題・留意点】 

 生活者保護の視点として、空間内で売買等を行う場合には、偽の空間でないか、空間内の表示

等に不自然な点がないかを注意する必要がある。 

 IT インフラの視点として、仮想空間におけるフィッシング、コピー、偽物についてのリスクがある。フィッシ

ングとは、悪意をもった行為者があたかも正規のサービスのような見た目で利用者のログイン情報や

個人情報、クレジットカード情報などを窃取する目的でサイトなどを設置するものであり、メタバースに

おける仮想空間においても著名な空間コンテンツの類似的なものまたはコピーを作成して誘導するこ

とで、個人情報などを窃取するものが考えられる。その結果、重大な個人情報漏洩や不正決済な

どのリスクが発生する恐れがある。 

 複数の空間でコンテンツを提供する場合、空間をまたいだ取引を許容するのか、その場合の本人認

証、アバターの流用はどうするのか、事業者側でルールを設定する必要がある。 

 偽物の空間（フィッシングサイトのような空間）で取引を防止し、本物の空間での取引の安全性を

確保するため、事業者側で偽物の空間への誘導防止に関して、注意喚起をする等の工夫も必要

である。 

 メタバースプラットフォーマー側において、コンテンツを登録する際に、制作者の実在性やコンテンツ自

体の安全性に対する審査が不十分であると、利用者に損害を与えるコンテンツが流通してしまう恐

れがある。 

【対策】 

 空間コンテンツの真正性担保については以下の方法が考えられる 

 メタバースプラットフォーマーが空間に対して審査・認証を行って保護する方法 

 利用者による主体的な安全性確認を可視化し投票等によって健全性を保つ方法 

 認証局の発行する証明書を空間に対して発行可能なものとし、悪意を持った開発者による空

間の発行を困難にする方法 

 取引については可視性を担保し、プラットフォームを超えたトラッキングを可能にすることで不正に利

用された場合の証明とすることが求められる。その際にパブリックチェーンの活用などは有用である。 
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6. デバイス 

6-1 デバイスの設計・制作 
【ユースケース】 

 デバイスの脆弱性を踏み台とした DOS 攻撃の発生 

 スパイチップの混入などによるプライバシー情報の流出 

 不適切なデバイスによる健康被害 

【課題・留意点】 

 脆弱性を排除した上で製品出荷する必要がある 

 脆弱性が見つかった段階で速やかにファームウェアのアップデートができる仕組みが必要 

 デバイスが取得できる情報に網膜情報など個人情報に資する情報があるためその取扱いに留意す

る必要がある 

 HMD を始めとしたデバイスに記録された個人情報の削除について留意が必要 

 センサーの小型化により身体のポジション、身体形状、身体的特徴、利用者の位置情報などプライ

バシーに関する情報の取得が可能となることが考えられる 

 セーフティの観点から、視覚や聴覚およびクロスモーダルな領域への非侵襲的な身体のリスクがあるこ

とに留意したデバイスの開発が求められる 

【対策】 

 セキュリティバイデザインに基づく設計・製造が必要 

 出荷前の脆弱性診断の実践が必要 

 デバイスの設計製造から利用、リユース/廃棄にいたるまで、プロダクトライフサイクル全体を考慮した

セキュリティ対策が必要 

 安全にファームウェアをアップデートする仕組みの実装が必要 

 利用用途によっては、より厳格なデバイス認証の仕組みが必要 

 非侵襲的な身体および精神面への影響等のリスクが考えられるため、厚生労働省などによる安全

基準が求められる可能性もある。 


